= Direttiva NIS 2

LaRrettiva NIS2: Regole per la Cybersicurezza in UE

Come l'implementazione di una ISO 27001
puo gestire la conformita della Direttiva Europea, sulla Sicurezza delle Reti e dei Sistemi Informativi



ABSTRACT

NIS2 non € solo una necessita normativa,
ma anche un'opportunita per migliorare la
resilienza operativa e proteggere il proprio
business in un mondo digitale sempre piu
complesso ed interconnesso.

La direttiva NIS 2 ha lo scopo di rafforzare
la sicurezza informatica e migliorare la
risposta degli Stati membri agli attacchi
informatici.

Il suo ambito di applicazione &€ molto
generale e include un‘ampia

gamma di settori.

OBIETTIVI DEL CORSO

Il corso, attraverso l'acquisizione di

una conoscenza approfondita della

direttiva NIS 2 e ISO/IEC 27001:2022,

si pone Uobiettivo di:

* valutareirischidi cybersecurity
dell’organizzazione

* implementare misure di sicurezza
efficaci.



DESTINATARI

Il corso e rivolto a professionisti come:

Privacy Officer e membri del team privacy;
Responsabili dell'Area ICT;

Chief Information Security Officer (CISO);
Responsabili dell'organizzazione e del sistema
di gestione aziendale;

Responsabili della protezione dei dati
personali (DPO) e responsabili compliance;
Responsabili area legale;

Consulenti e auditor sui sistemi di gestione;

E chiunque sia interessato a comprendere e
implementare la Direttiva Europea NIS2.



PROGRAMMA DIDATTICO

Parte 1

* Introduzione alla Direttiva NIS 2

* Ambito di applicazione e soggetti coinvolti

* Requisitidi Sicurezza e gestione del rischio

* Notifiche degliincidenti di sicurezza

* Governance

* Sanzioni e Conseguenze della Non Conformita

Parte 2

* Introduzione alla ISO/IEC 27001:2022

» Struttura della norma (HLS) e requisiti principali
* Controlli di sicurezza dell'allegato A

e Come siimplementa un (SGSI)

* Miglioramento continuo e PDCA

e Audit di conformita e certificazione

Parte 3

e Comparazione tra ISO/IEC 27001:2022 e NIS 2
* Applicazione pratica ISO 27001 per NIS 2

* Obblighidireporting e incident management

* Ruoli e responsabilita

 Case Study e Best Practices

* Risultati attesi

* Certificazioni e preparazione

Parte 4

* Esercitazione pratica
= (Caso distudio
= Analisi deirischi
= Pijanificazione di un SGSI

« Conclusioni
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